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Inledning

Syftet med denna riktlinje

Syftet med Goteborgs Stads riktlinje for informations- och cybersikerhet ar att skapa
forutsittningar for ett systematiskt, riskbaserat och langsiktigt arbete genom att tydliggora
roller, ansvar, mandat och 6vergripande krav.

Riktlinjen omfattar alla informationstillgdngar oavsett om de behandlas manuellt eller digitalt
och oberoende av i vilken form eller milj6 de forekommer.

Séakerhetsskyddsklassificerad information med betydelse for Sveriges sékerhet som regleras i
sikerhetsskyddslagen hanteras inte i denna riktlinje, utan i Goteborgs Stads riktlinje for
sdkerhetsskydd.

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for Goteborgs Stads ndmnder och styrelser.

Bakgrund

Goteborgs Stad ansvarar for manga viktiga samhéllsfunktioner. Alla verksamheter dr beroende
av viktig information och system som behover skyddas. Om systemen slutar fungera, om
kénslig information ldcker ut, eller om det inte gér att lita pa informationen kan det leda till
allvarliga konsekvenser for samhallsviktig verksamhet och medborgarnas sidkerhet. Det géller
inte bara digitala system och digitala informationsresurser, utan kan ocksa handla om analog
information. Omrédet informations- och cybersidkerhet innefattar IT-sékerhet, OT-sdkerhet ,
fysisk sdkerhet och sékerhet i leveranskedjan.

Lagbestammelser

Omréadet cybersidkerhet regleras i cybersdkerhetslagen, cybersidkerhetsférordningen samt
tillhorande foreskrifter. Cybersikerhetslagen dr den svenska implementeringen av EU-
direktivet NIS2'. I anslutning till NIS2 finns 4ven EU-kommissionens
genomforandeforordning som preciserar direktivets tillimpning.

For de ndmnder och styrelser som omfattas av cybersédkerhetslagen géller utokade krav i
enlighet med de specifika foreskrifter som géller for respektive verksamhet.

Det finns dven kopplingar till annan EU-lagstiftning, sdésom Al-férordningen och DORA
(Digital Operational Resilience Act), som tillsammans syftar till att stirka den digitala
motstdndskraften inom béde offentlig och privat sektor. Vidare finns EU-lagstiftning inom

! Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgérder for en
hog gemensam cybersdkerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet).
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dataskydd (GDPR) som syftar till att skydda enskildas personliga integritet och skapa en
enhetlig niva for dataskydd inom EU.

Sammantaget innebdr detta att stadens verksamheter inte bara behover forhalla sig till denna
riktlinje utan ocksa reglering pa nationell och EU-niva.

Koppling till andra styrande dokument

I Goteborgs Stads sdkerhetspolicy faststélls principerna for stadens sdkerhetsarbete.
Informations- och cybersékerhet utgdr en del av detta arbete, och denna riktlinje konkretiserar
styrningen inom omradet. Vidare dr informations- och cybersékerhet grundlaggande for
hanteringen av stadens informationstillgdngar och paverkar, direkt eller indirekt, styrningen
inom flera verksamhetsomraden.
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Denna riktlinje anger hur Goteborgs Stad ska arbeta med informations- och cybersékerhet. Ett
dndamalsenligt sékerhetsarbete skapar fortroende bade inom och utanfor organisationen.

Lasanvisning

Terminologin pé informations- och cybersikerhetsomradet &r under utveckling. I bilaga 3 till
riktlinjen finns en lista med definitioner av olika centrala begrepp. Begrepp som anvinds i
cybersdkerhetslagen och tillhorande foreskrifter har samma innebdrd i den har riktlinjen som i
lag och foreskrift.

I det fall riktlinjen anger olika krav gillande nimnder och styrelser anges detta sérskilt.

Goteborgs Stads metod for saker
informationshantering

Inom Goteborg Stad ska ett systematiskt och langsiktigt informations- och
cybersikerhetsarbete bedrivas. Goteborgs Stads metod for siker informationshantering bygger
pa ett antal steg dir informationsigaren inleder med att klassificera information, genomfor en
riskanalys for att ddrefter vidta lampliga organisatoriska, personrelaterade, fysiska och
tekniska sidkerhetsatgirder. De olika stegen beskrivs i riktlinjen.

Informations-
klassificering

Folja upp Riskanalys

Vidta

sakerhetsatgarder

Informationssédkerhet innebar skydd av informationstillgdngar avseende:
*  Konfidentialitet, att information inte tillgdngliggors eller avslojas for obehdriga.

*  Riktighet inklusive autenticitet, att informationen skyddas mot oonskad fordndring, att
information ar korrekt, inte manipulerad, forstord eller forfalskad samt kommer fran
palitlig kélla.

» Tillgdanglighet, att information &r tillgdnglig och anvidndbar nér den behovs.

Det ar verksamhetens behov och informationens skyddsvirde som styr hur informationen ska
skyddas. Informationens klassificering och de krav som det medfor ska efterlevas under hela
informationens livscykel inklusive avveckling.
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Riskbaserat informations- och
cybersakerhetsarbete

I takt med att omvérlden och stadens verksamheter fordndras omformas ocksa behoven inom
informations- och cybersidkerhet. Goteborgs Stad behover darfor ha kunskap om de hot, risker
och sérbarheter som paverkar eller som kan komma att paverka staden. Detta uppnas genom
omvérldsanalys och genom att ha ett riskbaserat forhallningssétt i informations- och
cybersédkerhetsarbetet.

Ett riskbaserat forhallningssitt innebér att varje verksamhet ska identifiera, bedoma, hantera
och folja upp informations- och cybersékerhetsrisker och utifrdn detta vidta lampliga
sikerhetsatgarder.

Roller och ansvar

I enlighet med vad som géller for 6vrig verksamhet i staden &r grundprincipen att ansvaret for
informations- och cybersidkerheten dr kopplad till nimndernas och styrelsernas ordinarie
ansvar. Det innebdr att ansvarig nimnd eller styrelse for en verksamhet ocksé har ett ansvar
for att informations- och cybersédkerheten upprétthalls och efterfoljs i denna verksamhet.

Nar det géller cybersékerheten i nimnderna riktar sig cybersidkerhetslagen till kommunen som
helhet och ldgger ett sarskilt ansvar pa kommunstyrelsen som ledning. For att tydliggora hur
arbetet ska bedrivas i staden behover darfor vissa roller och ansvar i riktlinjen definieras
specifikt utifrén cybersdkerhetslagens krav, medan andra ar generella och géller for
informations- och cybersikerhetsarbetet i hela staden.

Verksamhetsutovare

Verksamhetsutdvare ér ett samlingsbegrepp i cybersdkerhetslagen for offentliga och enskilda
verksamhetsutdvare. Verksamhetsutdvaren ansvarar for cybersikerheten. Kommunens
namnder utgdr tillsammans en offentlig verksamhetsutovare. Kommunala bolag som uppfyller
kraven for att omfattas av lagen ar enskilda verksamhetsutovare.

Ledning

Verksamhetsutovarens ledning ansvarar ytterst for att kraven i cybersékerhetslagen uppfylls
och efterlevs. For kommunala bolag som omfattas av cybersidkerhetslagen utgors ledningen av
styrelsen och vd. Fér kommunens nidmnder utgdrs ledningen av kommunstyrelsen.

Ledningen ansvarar for att leda och styra verksamhetsutovarens arbete med cybersékerhet
genom att bland annat besluta om mél och inriktning, fatta de beslut som behovs for att
sdkerstilla att arbetet med att genomfora sidkerhetsatgirder bedrivs systematiskt och
riskbaserat samt f6lja upp och dvervaka genomforandet av sékerhetsétgérderna.

Ledningen &r det organ som enligt cybersidkerhetslagen kan stéllas till svars for 6vertriadelser
ndr det giller verksamhetsutovarens sikerhetsatgérder.

Goteborgs Stads riktlinje for informations- och cybersékerhet

8 (19)



CISO - Chief Information Security Officer

Goteborgs Stad har en CISO (Chief Information Security Officer). Funktionen finns pa
stadsledningskontoret utifran kommunstyrelsens ansvar att leda och samordna stadens

informations- och cybersikerhetsarbete. CISO leder, samordnar och foljer upp stadens
samlade arbete med informations- och cybersikerhet.

Informationssakerhetssamordnare

Varje ndmnd och styrelse ska ha en utpekad funktion som arbetar med att samordna och
utvérdera arbetet med sékerhetsatgérder som stod for nimndens eller styrelsens arbete med
informations- och cybersédkerhet.

Incidenthanterare

Varje ndmnd och styrelse ska ha en utpekad funktion som har i uppdrag att hantera och
atgirda informations- och cybersidkerhetsincidenter i verksamheten.

Informationsagare

Varje ndmnd och styrelse ansvarar for den information som skapas och hanteras i
verksamheten och har rollen som informationségare. Informationségaren klassificerar och
beslutar om informationshantering inom ramen for befintlig lagstiftning och verksamhetskrav.

Riskagare

Varje ndmnd och styrelse dr riskégare inom sitt verksamhetsomrade och ansvarar for att
hantera de informations- och cyberhetssidkerhetsrisker som identifieras.

Namnder och bolag ska f6lja de beslut och den styrning som faststélls av ledningen. Vem som
utgdr ledning for ndmnder respektive bolag framgar ovan, under rubriken ”Ledning”.

Systemagare

Varje ndmnd och styrelse ska ha utpekade systemégare som har ett 6verordnat ansvar for
administration, drift och sékerhet for sina system. Ett system kan innehalla information som
tillhor en eller flera informationségare. Systemégaren ansvarar for att system uppfyller lagkrav
och verksamhetskrav som faststéllts av informationségare.

Styrelserna ansvarar for att forhalla sig till kommunstyrelsens beslutade styrning inom
cybersdkerhet vid anvindning av stadens gemensamma system och infrastruktur. Detta da
kommunstyrelsen, i enlighet med cybersékerhetslagen, ytterst ansvarar for att cybersidkerheten
upprétthalls i dessa system. Liknande forhallanden kan gélla omvént dér ett bolag
tillhandahéller ett system som anvénds av andra verksamheter.
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Klassificering av information

En forutséttning for att arbeta med sdkerhetsatgérder ar att informationen klassificeras.
Informationsklassificering mdjliggor att information skyddas pé ett adekvat sitt, vilket hojer
kvalitet och effektivitet genom att undvika att information far ett 6verskydd med hoga
kostnader som f6ljd eller tvirtom, att information inte far det skydd som den behover.

Goteborgs Stads klassificeringsmodell ska anvindas vid klassificeringen (se bilaga 1).

Némnder och styrelser ansvarar for att:

— Sékerstilla att informationen klassificeras utifran sdkerhetsaspekterna konfidentialitet,
riktighet, inklusive autenticitet och tillganglighet.

— Klassificering gors utifran de konsekvenser eller skada som bristande
informationssikerhet skulle kunna medfora utifran perspektiven: verksamhet,
sambhille, individ, ekonomi och varumérke/fortroende (se bilaga 2).

— Sikerstilla att lagar, foreskrifter och verksamhetskrav végs in i
informationsklassificeringen.

Organisatoriska sakerhetsatgarder

Systematiskt riskbaserat arbete

Varje nimnd och styrelse ska arbeta systematiskt med riskhantering.

Némnder och styrelser ansvarar for att:

— Sékerstilla att risker avseende informations- och cybersikerhet identifieras,
analyseras, hanteras och f6ljs upp.

— Sakerstilla att sdkerhetsatgirder infors, foljs upp och vid behov forbéttras.

— Sakerstilla att omvarldsbevakning bedrivs pa ett systematiskt sétt for att halla sig
uppdaterad om hot, sarbarheter och teknisk utveckling.

Hantering av informationstillgangar

Med informationstillgdngar menas verksamhetens information och de resurser som hanterar
informationen. Exempel pa informationstillgangar finns i bilaga 3 (begreppsdefinitioner).

Némnder och styrelser ansvarar for att:

— Sékerstilla att det finns en forteckning over verksamhetens informationstillgdngar.

— Sékerstilla att forteckningen innehéller sédan information som ar nédvéndig for
aterhdmtning efter en storning eller incident.

—  Sakerstilla att forteckningen minst omfattar &ndamal for behandling eller lagring av
information, informationsigare, systemégare och tillgdngens informationsklass utifran
sékerhetsaspekterna konfidentialitet, riktighet inklusive autenticitet och tillgénglighet.

— Sékerstilla att det 1 forteckning definieras och dokumenteras regler, lagar samt
avtalsrittsliga ataganden for respektive informationstillgdng.
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— Sékerstilla att anstdllda och externa anvindare ldmnar tillbaka de
informationstillgdngar som de forfogar 6ver da deras anstéllning, uppdrag eller avtal
andras.

Atkomst till information

Némnder och styrelser ansvarar for att:

— Sékerstilla att atkomst och behdrighet till information ges restriktivt utifran
arbetsuppgifter och organisatorisk tillhorighet.

—  Sikerstilla att behorigheter f6ljs upp vid behov. Vid byte eller foréndring av tjdnst ska
behdrigheter och atkomst till information ses over.

— Sékerstilla att dtkomst till information bygger pa personliga anvéndaridentiteter och ar
sparbar till en fysisk person.

— Sékerstilla att autentisering och atkomstkontroll till administratdrs- och systemkonton
sker med unika l6senord och baseras pa flerfaktorsautentisering.

— Sakerstilla att regelverk och rutin for registrering och avregistrering av behorigheter
faststélls innan system tas i bruk.

Integritet och skydd av personuppgifter

Némnder och styrelser ansvarar for att:

— Sakerstilla att krav for upprétthallande av personlig integritet och skydd av
personuppgifter, enligt tillimpliga lagar och forfattningar samt avtalskrav, identifieras
och uppfylls.

— Sékerstilla att det finns rutiner for behandling av personuppgifter och
informationstexter till registrerade.

— Sékerstilla att 1ampliga sékerhetsatgérder infors for att skydda personuppgifter.

Informations- och cybersdkerhet vid inforande av nya system

Né&mnder och styrelser ansvarar fér att:

— Sakerstilla att informations- och cybersédkerhet integreras i projektledningen.
— Sikerstilla verifiering av leverantorens informations- och cybersikerhet innan
verksamheten infor ett nytt system. Leverantoren kan aldggas att uppvisa verifiering.

Sakerhet i leveranskedjan

Né&mnder och styrelser ansvarar fér att:

— Sakerstilla att informations- och cybersédkerheten integreras i upphandling av system.
I leverantorsavtalet ska det forutom sékerhetskrav dven framga ansvarsfordelning, hur
informationen ska hanteras, aterlimnas och avvecklas.
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— Sékerstilla att det finns avtal med leverantdrer som far atkomst och behandlar
information som dgs av Goteborgs Stad. Vid atkomst till sekretessbelagd information
ska dven sekretessavtal ingés.

— Sékerstilla att det finns personuppgiftsbitrddesavtal i de fall leverantoren behandlar
personuppgifter pa uppdrag av Goteborgs Stad.

Hantering av informations- och cybersakerhetsincidenter

Né&mnder och styrelser ansvarar for att:

— Sikerstilla att intrdffade incidenter hanteras och dtgirdas skyndsamt for att minimera
skador i verksamheten.

— Sékerstilla att incidenter dir informations-, rapporterings- eller anmélningsskyldighet
finns enligt lag eller forordning, anmals till ansvarig myndighet.

Kontinuitetshantering

Né&mnder och styrelser ansvarar for att:

— Sikerstilla att det finns en atgirdsplan, sa kallad kontinuitetsplan, for att verksamhet
fortsatt kan bedrivas pa en tolerabel niva vid en allvarlig storning eller avbrott, utifran
ledningens faststédllda acceptabla avbrottstider.

Personalrelaterade sakerhetsatgarder

Némnder och styrelser ansvarar for att:
Fore anstillning

— Sékerstilla att arbetssdkandes referenser och formella meriter sdsom utbildning och
yrkeslegitimation kontrolleras och att den arbetssdokandes identitet verifieras.

— Vid rekrytering till sirskilt informationssékerhetskritiska arbetsuppgifter ska fler och
mer detaljerade kontroller 6vervégas.

Under anstillning

— Sakerstilla att anstdllda under anstillningstiden gors medvetna om sitt ansvar for
informations- och cybersikerhet och tillhandahalla utbildning vid behov.

Utbildning

— Sékerstilla att anstdllda inom Goteborgs Stad fér den utbildning i informations- och
cybersikerhet som kravs for att de ska kunna utfora sina arbetsuppgifter pa ett sékert
satt. Utbildningens omfattning ska vara anpassad till det ansvar och de befogenheter
som géller for befattningen. Detsamma giller vid forflyttning och omplacering av
redan anstéllda.
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Avslut eller dndring av anstéllning

— Sékerstilla att det finns en faststélld rutin for hantering av anstéllda som avslutar sin
anstillning. Rutinen ska sdkerstélla att information, datorer/utrustning, passerkort,
tjnstekort etcetera aterlamnas och att atkomstréttigheter upphdr vid anstéllningens
slut.

Fysiska sakerhetsatgarder

Né&mnder och styrelser ansvarar for att:

— Sékerstilla att informationsklassning, riskbedémning och informationens skyddsvérde
ligger till grund for det fysiska skalskydd som ska finnas for att skydda
informationstillgdngar. Vid utformning av centrala IT-utrymmen ska behovet av
brandskydd, tilltradesskydd, skalskydd, el och reservkraft, milj6 och kyla, skydd mot
vatska, interior, teknisk 6vervakning och larm med mera utvérderas.

— Sékerstilla att sdkerhetsatgirder testas regelbundet.

Tekniska sdkerhetsatgarder

Driftsakerhet

Goteborgs Stad ska som regel ha en systemmiljé med étskilda produktions-, utvecklings-, test-
och utbildningsmiljoer.

Némnder och styrelser ansvarar for att:

— Sakerstilla att sdkerhetskopiering och testning for att aterskapa information gors
regelbundet.

— Sékerstilla att det finns sparbarhet for viktiga och sikerhetskritiska héndelser.

— Sékerstilla att det finns ett installerat skydd av skadlig kod pé& enheter som kan
drabbas av skadlig kod och obehorigt nyttjande.

— Sikerstilla skyndsam installering av leverantorers sdkerhetsuppdateringar. For att
sdkerstilla att driften inte paverkas negativt ska sékerhetsuppdateringarna testas och
analyseras innan de installeras i produktionsmiljon.

Systemdokumentation

Det ska finnas dokumentation for varje system. Dokumentationen ska besta av system- och
driftdokumentation.

Néamnder och styrelser ansvarar for att:

— Sékerstilla att det finns systemdokumentationen som minst omfattar vilka olika
komponenter systemet bestér av, en overgripande beskrivning av de olika delarnas
uppgift samt en dokumentation 6ver de funktioner som é&r relevanta for
informationssékerheten. Det ska dven framgd vem som dr systemagare.

— Saikerstilla att det finns driftdokumentation som minst omfattar rutiner for
sakerhetskopiering, dterstarts- och aterstdllningsrutiner, incidenthantering,
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andringshantering samt information om logghantering. Det ska &ven framgé vem som
ar driftansvarig.

— Sékerstilla att det finns en kopia av dokumentationen som forvaras skild frén
originalen och de ska vara atkomliga d4ven om lagringsytan de normalt sett forvaras pé
ar otillgénglig.

Natverkssakerhet och sakerhet i natverkstjanster

Goteborgs Stads verksamheter dr beroende av ett fungerande nétverk. For att forhindra
obehdrig atkomst till ndtverk och anslutna tjénster ska det finnas sdkerhetsétgirder pa plats for
att sékerstélla konfidentialitet och riktighet for information som 6verfors. Detsamma géller for
att upprétthélla tillganglighet till ndtverkets tjénster.

Némnder och styrelser ansvarar for att:

— Sakerstilla att loggning och 6vervakning tillampas for att uppticka avvikelser som
kan péverka eller vara relevanta for informations- och cybersidkerheten.

— Sékerstilla att det finns rutiner och uppdaterad dokumentation for hantering av
nitverksenheter.

Anskaffning, utveckling, underhall och avveckling av IT-system

Informations- och cybersikerhetskraven ska vara en del av en upphandling av system och
definieras utifran informationsigarens informationsklassificering och riskbeddmning.

Néamnder och styrelser ansvarar for att:

— Sékerstilla att det finns rutiner for utveckling och testning av system samt
andringshantering.

— Sikerstilla att alla system regelbundet analyseras for att identifiera sarbarheter som
kan paverka informations- och cybersikerheten.

Overvakning, uppféljning och uppsikt

Ledningen ansvarar for att 6vervaka genomforandet av sdkerhetsatgéarder utifran
cybersikerhetslagen for respektive verksamhetsutovare. Kommunstyrelsen har ocksa
uppsiktsplikt utifrdn kommunallagen for stadens informations- och cybersidkerhetsarbete.

Namnder och styrelser ska ldmna kommunstyrelsen den information som behovs for att
kommunstyrelsen ska kunna fullgéra sitt ansvar.

Varje ndmnd och styrelse ansvarar for att f6lja upp informations- och cybersédkerheten och
vidta de atgirder som krévs for att sékerstélla att styrande dokument, lagar och andra regelverk
inom informations- och cybersékerhet efterlevs inom den egna verksamheten.
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Bilaga 1. Goteborgs Stads klassificeringsmodell

Konsekvensniva Konfidentialitet Riktighet Tillganglighet

Sveriges
Sakerhet
Sakerhetsskydd

Allvarlig skada
(hég
skyddsniva)

Betydande
(utokad

skyddsniva)

Mattlig
(grundlaggande
niva)

Forsumbar
skada
(ingen

skyddsniva)

K4

Information som omfattas av
Sakerhetsskyddslagstiftningen

Sdrskild hantering - Riktlinje
for sdkerhetsskydd.

K3
Viktig information som, om
den tillgangliggors, rojs eller
sprids till obehoriga, kan
medfora allvarliga
konsekvenser for Goteborgs
Stads verksamhet, tillgangar,
annan organisation eller
individer.
K2
Information som, om den
tillgangliggors, rojs eller
sprids till obehoriga, kan
medféra betydande negativ
paverkan pa Goteborgs Stads
verksambhet, tillgdngar, annan
organisation eller individer

K1
"Intern" information som om
den tillgangliggors, rojs eller
sprids till obehoriga kan
medféra mattlig negativ
paverkan pa Goteborgs Stads
verksambhet, tillgdngar, annan
organisation eller individer

KO
Information som, om den
tillgangliggors, rojs eller
sprids till obehoriga, inte
medfér nagon negativ skada
for Goteborgs Stads

verksambhet, tillgdngar, annan

organisation eller individer

R3
Viktig information som,
om den ej ar riktig och
fullstandig, kan medféra
allvarliga konsekvenser
for Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

R2
Information som, om den
ej ar riktig och fullstandig,

kan medféra betydande
negativ paverkan pa
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

R1
Information som, om den
ej ar riktig och fullstandig,

kan medf6éra mattlig
negativ paverkan pa
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
pa individer

RO

Information dér forlust av
riktighet inte medfor
nagon negativ skada for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

T3
Viktig information som,
om den ej ar tillganglig,
kan medféra allvarliga
konsekvenser for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

T2
Information som, om den
ej ar tillganglig, kan
medfora betydande
negativ paverkan pa
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

T1
Information som, om den
ej ar tillganglig, kan
medféra mattlig negativ
paverkan pa Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
TO
Information dar forlust av
tillgdnglighet inte medfor
nagon negativ skada for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer
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Bilaga 2. Goteborgs Stads klassificeringsmodell —
beskrivning av konsekvensnivaer

Allvarlig skada (hog skyddsniva 3)

e Overgripande: Mycket allvarlig skada for Goteborgs verksamhet, dess tillgangar,
annan organisation eller enskilda individer.

o Verksamhet: Det dr stora svarigheter for verksamheten att fullfélja en eller flera av
sina uppdrag. Omfattande skador pa verksamhetens tillgangar. Kan ge stor paverkan
pa andra myndigheter och organisationer (ekonomiskt eller genom extraordinéra
atgérder).

e Sambhdlle: Samhéillsviktiga funktioner i egen eller annans organisation paverkas.

e [ndivid: Mycket allvarlig negativ paverkan pa enskild individs (medarbetares,
medborgares och andra individers) rittigheter, liv och hélsa.

e FEkonomi: Resultera i mycket hog skadekostnad for verksamheten

o Varumdrke: Mycket allvarlig/katastrofal paverkan pa varumaérke och fortroende.

Betydande skada (utokad skyddsniva 2)

o Overgripande: Betydande skada for Goteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

o Verksamhet: Verksamheten kan ha besvér med att fullfolja ett eller flera av sina
uppdrag. Resulterar i betydande skador pa verksamhetens tillgdngar. Andra
myndigheter och organisationer kan paverkas (ekonomiskt eller genom extraordinira
atgérder).

o Samhidlle: Samhallsviktiga funktioner i egen eller annans organisation paverkas i liten
utstrackning.

e Individ: Betydande negativ paverkan pa enskild individs (medarbetares, medborgares
och andra individers) rattigheter, liv och hélsa.

e Fkonomi: Resultera i betydande skadekostnad for verksamheten.

o Varumdrke: Allvarlig/betydande skada pa varumérke - fortroende.

Mattlig skada (grundlaggande skyddsniva 1)

e Overgripande: Méttlig skada for Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

e Verksamhet: Verksamheten har inte négra storre svarigheter att fullfolja och utfora
sina uppdrag. Resultera endast i mindre skador pa verksamhetens tillgangar.

o Samhidlle: Obetydlig paverkan pa samhéllsviktiga funktioner vid egen eller annan
organisation.

e [ndivid: Enstaka personuppgifter som inte &r kénsliga kan komma att spridas och
fororsaka begrénsad negativ paverkan pa enskilds individs (medarbetares,
medborgares och andra individers) rittigheter, liv och hélsa.

e Ekonomi: Resultera i viss skadekostnad for verksamheten.

e Viss paverkan pa varumirke och fortroende.
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Forsumbar skada (ingen skyddsniva 0)

Overgripande: Ingen/forsumbar skada for Goteborgs verksamhet, dess tillgéngar,
annan organisation eller enskilda individer.

Verksamhet: Inga svérigheter for verksamheten att fullfolja sina uppdrag. Ingen skada
pa verksamhetens tillgdngar och ingen paverkan pa andra myndigheter eller
organisationer.

Samhidille: Ingen paverkan pa samhillsviktiga funktioner vid egen eller annan
organisation.

Individ: Enskild individs (medarbetares, medborgares och andra individers)
rittigheter, liv och hélsa péverkas minimalt.

Ekonomi: Resulterar i ingen eller mycket begransad skadekostnad.

Varumdrke: Ingen paverkan pa varumaérket eller fortroendet.

Goteborgs Stads riktlinje for informations- och cybersékerhet

17 (19)



Bilaga 3. Begreppsdefinition

Nedan aterfinns definitioner pa begrepp som tillimpas i denna riktlinje.

Begrepp

Definition

Autentisering

Verifiering av att en anvdndare dr den person den péstar sig vara.

Behdrighet

Tilldelade réttigheter att anvénda en informationstillgang pa ett specifikt
satt.

Cybersdkerhet

All verksamhet som dr nddviandig for att skydda nitverks- och
informationssystem, anvéndare av dessa system och andra beroérda personer
mot cyberhot.

Informationstillgang

Med informationstillgang menas verksamhetens information och de resurser
som hanterar informationen. Exempel péd informationstillgdngar ar:

* information (avtal, Idsenord, rutiner, anteckningar, dokument etcetera)
* program (applikation, operativsystem etcetera)

* tjanster (kommunikationstjanst, abonnemang etcetera)

» fysiska tillgangar (dator, telefon, lokala nétverk, skrivare etcetera)

* minniskor och deras kompetens, firdigheter och erfarenheter

* immateriella tillgangar (rykte och image etcetera)

Incident

En héndelse som undergréver konfidentialitet, riktighet, autenticitet eller
tillgénglighet hos lagrade, 6verforda eller behandlade uppgifter eller hos de
tjanster som erbjuds genom eller &r tillgdngliga via nitverks- och
informationssystem.

Risk

Innebér att ett hot kan utnyttja sarbarheter i information, data eller i de
system som hanterar dem, vilket kan leda till forlust av information eller
kontroll 6ver system och dérigenom orsaka negativa konsekvenser for
verksamheten. Detta omfattar dven risker kopplade till brister i
konfidentialitet, riktighet eller tillgdnglighet hos informationstillgangar.

Riskkriterier

Riskkriterier &r riskacceptans, riskvérde och riskniva.

Riskacceptans ér beslutade regler géllande vilka risker som kan tillatas att
kvarsté utan att de atgirdas och vilka risker som maste atgiardas pa nagot
sétt.

Riskvérde &r riskens sammanvigda vérde av bade vérdet for sannolikhet
och virdet for konsekvens.

Riskniva ér en kategorisering av hur allvarlig risken &r, baserad pa
riskvérdet och beskriver hur allvarlig risken ar i praktiken.

Spérbarhet

Mojlighet att kunna hérleda utforda aktiviteter i systemet till en identifierad
anvéndare.

System

Ett ndtverks- och informationssystem &r ett system som bestar av teknisk
utrustning, programvara och digital information som tillsammans gor det
mojligt att lagra, behandla och 6verfora information. Det kan omfatta allt
fran elektroniska kommunikationsnit till ssmmankopplade enheter som
automatiskt hanterar data. Begreppet inkluderar ocksa de digitala uppgifter
som behovs for att systemen ska fungera, skyddas och underhallas, samt de
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ménskliga aktiviteter och rutiner som kravs for att anvénda och driva
systemen pa ett sikert och effektivt stt.

System delas upp i IT-system och OT-system:

Ett IT-system &r ett informationssystem som primért hanterar digital
information for administrativa, ekonomiska, analytiska eller
kommunikationsrelaterade syften.

Ett OT-system (operationell teknologi) &r ett system som styr, Gvervakar
eller automatiserar fysiska processer. Det anvénds framst inom industri,
energi, transport, fastighetsautomation och kritisk infrastruktur.

Séakerhetséatgird Identifierad uppséttning atgérder for att mota en organisations informations-
och cybersdkerhetsrisker
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